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Uvod

Sparkasse mToken je mobilna aplikacija koja se Kkoristi za identifikaciju korisnika prilikom pristupa
netBanking servisu, te za autorizaciju transakcije. Aplikacija je prilagodena za koriStenje na mobilnim
uredajima nove generacije (tzv. smartphone uredajima).

Klijentska aplikacija podrzava instalaciju aplikacije na slijedece softverske platforme:
e Apple iOS (v6.0 ili noviji)
e Google Android OS (v4.0 ili noviji)
Za realizaciju svih funkcionalnosti, prilikom instalacije na uredaj aplikacija zahtijeva slijedece:
e Aktivan pristup mrezi (EDGE, 3G, 4G, Wi-Fi)
¢ Mogucnost slanja i prijema podataka putem internet mreze

Napomena: Pristup Internetu neophodan je samo prilikom inicijalne aktivacije aplikacije. Sve ostale
funkcionalnosti aplikacije dostupne su i bez aktivne mrezne konekcije. U slu€aju promjene ili gubitka
mobilnog uredaja na kojem je instalirana aplikacija, potrebno je kontaktirati najblizu poslovnicu banke.

Pokretanje aplikacije

Sparkasse mToken aplikaciju pokrecete izborom aplikacije iz glavnog izbornika. Aplikaciju moZete preuzeti
putem oficijelnih trgovina aplikacija (Google Play Store, Apple Store). Ukoliko niste sigurni na koji nacin
pokrenuti aplikaciju na Vasem uredaju, molimo konsultujte korisni¢ko uputstvo dostavljeno uz Vas mobilni
uredaj. Prilikom inicijalnog pokretanja, aplikacija ¢e traziti izbor podrazumijevanog jezika koji ¢e se
naknadno Koristiti za prikaz svih vizuelnih elemenata, poruka i obavjestenja na Vasem ekranu.

Napomena: Promjenu jezika mozete izvrSiti u bilo kojem trenutku unutar same aplikacije (vidi poglavlje
Postavke jezika).
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1. Pokretanje aplikacije

Definisanje PIN vrijednosti

Prilikom inicijalnog pokretanja, aplikacija ¢e traZiti da definiSete PIN vrijednost od najmanje 4 karaktera
(vlastiti izbor) i potvrdite je ponovnim unosom. PIN je jedini podatak kojeg koristite prilikom svakog
narednog pokretanja aplikacije. Kod izbora Vaseg PIN-a izbjegavajte jednostavne i uobi¢ajene kombinacije,
kao i kombinacije bazirane na osnovu datuma Vaseg rodenja i sl. PIN vrijednost mozete promijeniti u bilo
kojem trenutku unutar same aplikacije (vidi poglavlje Promjena PIN koda).

Bez ispravnog PIN-a nije moguce Koristiti funkcionalnosti mToken aplikacije. Ukoliko sedam puta
uzastopno unesete pogresnu vrijednost PIN koda i time prekoracite maksimalan broj dozvoljenih poku$aja,
Sparkasse mToken aplikacija se trajno onemogucava. Za ponovno Kkoristenje usluge potrebno je
kontaktirati banku (033/280-300), zatraziti nove aktivacijske podatke, te reinstalirati i izvrSiti ponovnu
aktivaciju aplikacije.

Napomena: PIN kod treba biti poznat samo Vama, te ga ne povjeravajte nikome. Preporu¢ujemo da PIN
kod ne zapisujete i ne spremate kao poruku na mobilnom uredaju.
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2. Unos PIN vrijednosti

Aktivacija uredaja

Za uspjesnu prijavu na uslugu i koristenje svih dostupnih funkcionalnosti neophodno je aktivirati aplikaciju
unosom Kkorisni¢kog ID-a sa pratec¢im aktivacijskim klju¢em. Navedene podatke Cete koristiti samo prilikom
prvog pokretanja usluge. Oba podatka su vremenski ograniCena i sluze za aktivaciju aplikacije. Podatke
mozete preuzeti sa potvrde o aktivaciji mToken usluge koju preuzimate od zaposlenika banke. Nakon
unosa korisni¢kog ID-a i aktivacijskog klju¢a pritisnite dugme “Prijava” kako bi se prijavili na aplikaciju.

0
mToken
)

3. Aktivacija i prijava na uslugu
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Kako koristiti mToken aplikaciju

Nakon uspjeSne aktivacije i prijave na uslugu, moguée je generisati jednokratnu lozinku koju unosite u
Sparkasse netBanking prilikom zahtjeva za dodatnom autentikacijom.

Generisi jednokratnu lozinku

4. Generisanje jednokratne lozinke

JEDNOKRATNA LOZINKA

Pritiskom na dugme “Generisi jednokratnu lozinku”, prikazuju se podaci potrebni za prijavu na Sparkasse

netBanking aplikaciju. Aplikacija ¢e na ekranu ispisati jednokratnu lozinku i period vazenja jednokratne
lozinke (slika ispod).
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Generisi jednokratnu lozinku

5. Prikaz jednokratne lozinke

PRIJAVA U NETBANKING

Pokrenite Sparkasse netBanking aplikaciju.

SPARKASSE § Dobrodosli u netBanking

“bc Odaberite jezik | Domaci =

Logirajte se na aplikaciju Pl’ij ava ‘

Problem sa prijavom? Podrska l

@ ———l5

6 6. Prijava na Sparkasse netBanking aplikaciju
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Prijavite se koriStenjem postojecih pristupnih podataka. Korisni¢ko ime preuzimate od zaposlenika banke, a
lozinka se proslijeduje ovlastenom korisniku u vidu SMS poruke od Sparkasse banke

Dobrodosli u netBanking

SPARKASSES

Za prijavu u netBanking potrebno je da u polja "Korisniko ime" i "Lozinka" unesete podatke koje ste dobili u poslovnici prilikom prijave servisa
Odabirom opcije Prijava otvara se prozor u koji je potrebno unijeti broj koji generisete na svom token uredaju il mToken aplikaciji.

Preporuka: nakon prve prijave u servis podatak Lozinka izmjenite pod opcijom "Postavke"

Prijavite se u [LJ

Korisnicko ime lmloken |

Lozinka ""’" |

Zapamti [] Prijava
korisnicko ime

Prijavite problem!

e -

7. Unos pristupnih podataka

Odmah nakon unosa lozinke, pojavice se sistemska poruka da je lozinka istekla (slika ispod) i da je

potrebno unijeti novu.

SPARKASSE =

J

Upozorenje

| Vasa lozinka je istekla. Molimo promijenite je
| nasljedecem ekranu!

o]

@ PIllG

Nakon unosa nove lozinke od minimalno 8 karaktera aplikacija ¢e od Vas traZiti unos jednokratne lozinke.
GeneriSite jednokratnu lozinku koristenjem Sparkasse mToken aplikacije i unesite je u trazeno polje (slika

ispod).
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8. mToken - jednokratna lozinka

9. Unos jednokratne lozinke




Globalni izbornik aplikacije

Da biste pristupili globalnom izborniku aplikacije pritisnite ikonu koja se nalazi u gornjem desnom uglu
ekrana. Putem glavnog izbornika aplikacije moguce je pristupiti slijede¢im funkcionalnostima:

e Promjena PIN koda

e Problemi sa radom mToken-a
e Kontakt

e Promjena jezika

Funkcionalnosti su opisane detaljnije u nastavku.

POSTAVKE

@ PROMJENA PIN KODA
& PROBLEMI S RADOM MTOKENA

Q KONTAKT

AV VA VA Vg

@ PROMIJENI JEZIK / LANGUAGE

10. Globalni izbornik aplikacije

PROMJENA PIN KODA

Va$ PIN kod mozete promijeniti u bilo kojem trenutku. Promjena PIN koda vrsi se na slijedeci nacin:

e U polje “Unesite trenutni PIN kod” potrebno je unijeti trenutno vazec¢i PIN kod
e U polje “Unesite novi PIN kod” potrebno je unijeti novu kombinaciju brojeva i istu potvrditi unosom u
polje “Ponovite unos PIN koda”

Napomena: Ako je PIN kojeg upiSete u polje “Unesite trenutni PIN kod” razli¢it od onoga sa kojim ste
pristupili aplikaciji, aplikacija ¢e prikazati poruku greske. U slu€aju da prekoracite maksimalan broj
dozvoljenih pokusaja, validacija PIN koda se trajno onemogucava.

1 korak 2 korak
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11. Unos starog PIN koda 12. Unos novog PIN koda
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13. Potvrda unosa novog PIN koda

PROBLEMI SA RADOM APLIKACIJE
U slu€aju poteSkoc¢a prilikom koristenja Sparkasse mToken aplikacije slijedite upute opisane na ekranu.
Prilikom iniciranja procesa resinhronizacije neophodno je da kontaktirate info centar i autenticirate se,

prema uputama koje definiSe Banka.
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PROBLEMI S RADOM MTOKENA

U slucaju poteSkoca pri koristenju aplikacije
mToken pozovite Info centar na broj telefona
033 280 300

Uposlenik banke, pored identifikacije klijenta,
moZe traZiti kod za resinhronizaciju.

U tom slucaju Kliknite na dugme ispod
"Resinhronizacija” i izgenerisani kod saopstite
uposleniku banke.

VAZNO!

Uposlenik banke nikada nece od Vas traZiti
povjerljive podatke kao Sto su PIN kod, lozinka i
sli¢no.

Resinhronizacija

14. Resinhronizacija

Uposlenik banke, pored identifikacijskih podataka, moze traziti i kod za resinhronizaciju. U tom slucaju
kliknite na dugme "Resinhronizacija". Aplikacija ¢e na ekranu prikazati resinhronizacijski klju¢ kojeg je
potrebno da izdiktirate uposleniku banke.
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15. Resinhronizacijski klju¢
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Napomena: Uposlenik banke nikada nece od Vas traziti povjerljive podatke kao $to su PIN kod, lozinka i
sli¢no.

KONTAKT
Banku mozete kontaktirati direktno izborom jednog od ponudenih brojeve telefona, poslati e-mail izborom
Zeljene adrese ili otvoriti vezu prema web adresi za podrsku.

No SIM = 15:22

< Kontakt

VAZNI BROJEVI TELEFONA U BANCI:

o Info centar
387 (33) 280 300

o Blokada kartice
387 (33) 958 500

o Reklamacijski centar
387 (33) 280 269

VAZNE E-MAIL ADRESE | WEB LINKOVI:

info@sparkasse.ba
netbanking@sparkasse.ba
reklamacije@sparkasse.ba
www.sparkasse.ba

O 0 0 o

16. Kontakt

POSTAVKE JEZIKA

U rubrici ,Promjena jezika”’, moguce je mijenjati jezik aplikacije. Nakon izbora novog jezika iz liste
ponudenih jezika potrebno je pritisnuti dugme za potvrdu izmjene. Ova akcija ima za posljedicu trenutnu
izmjenu svih vizuelnih elementa, poruka i obavjestenja koja ¢e biti prikazana na novoizabranom jeziku.

ODABERITE JEZIK/SELECT LANGUAGE

v/ BIH

ENGLISH

17. Postavke jezika
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BITNE INFORMACIJE ZA KLIJENTA/KORISNIKA USLUGE

13

Za koristenje netBanking aplikacije Klijent je duzan obezbijediti minimalne tehniCke uslove: procesor
generacije PII ili jagi, minimalno 64 MB memorije, minimalno 80 MB prostora na hard disku, Internet pristup
brzine 33.6 Kbps ili viSe, graficka kartica sa rezolucijom 800x600 ili viSe, operativni sistem Windows 98,
Windows ME, Windows NT 4.0 (SP 6), Windows 2000 ili Windows XP, Internet Explorer 5.5 ili noviji, Adobe
Reader 6.0 ili viSu verziju, Flash Player 11.4 ili viSu verziju.

Klijent se obavezuje Cuvati podatke o korisni¢kom imenu i lozinki, kao i aktivacijski klju€, te obavijestiti Banku
odmah i bez odlaganja o bilo kom slu€aju gubitka ili zloupotrebe korisnickih kredencijala za koristenje
aplikacije. Gubitak ili kradu sredstava identifikacije, poslovni subjekt (ovlasteni zastupnik, kontakt osoba ili
korisnik) duzan je prijaviti Banci za vrijeme radnog vremena od 08:30 - 17:00 sati, na telefon: 033/280-300 i/ili
na e-mail adresu netbanking.pl@sparkasse.ba i/ili nadleznom Voditelju poslovnog odnosa. Gubitak ili kradu
mobilnog telefona Kiijent je duzan odmah prijaviti Banci li€éno u bilo kojoj poslovnici Banke. Klijent snosi svu
Stetu koja nastane uslijed nepridrzavanja uputa vezanih za koriStenje netBanking aplikacije i sredstava
identifikacije (tokena/mtokena) a posebno u slu¢aju otkrivanija ili ¢injenja dostupnim lozinki i Sifri neovlastenim
treéim licima, ¢injenja dostupnim sredstava identifikacije (tokena) neovlastenim tre¢im licima, neprijavljivanja
gubitka, krade ili neovlastenog koriStenja sredstava identifikacije netBanking aplikacije, gubitka ili krade
mobilnog telefona na koji prima SMS poruke ili neprijavljivanja izmjene broja mobilnog telefona na koji prima
SMS poruke. Banka ¢e Klijentu blokirati upotrebu usluge, ako po prijavi Klijenta ustanovi gubitak, kradu ili
neovlasten pristup netBankig usluzi ili sredstvima identifikacije. Koridtenje usluge/a ponovno ¢e se omoguciti
poslije zamjene sredstava identifikacije. Banka ne odgovara Klijentu za Stetu koja je nastala njegovim
nepridrzavanjem uputa vezanih za sigurno koristenje netBanking uskuge kao ni za Stetu koja je nastala prije
prijave neovlastenog koriStenja netBanking usluge i blokiranja iste. Nakon obrade Pristupnice i zakljuenja
Ugovora, Banka Klijentu uruCuje sredstvo za identifikaciju i letak sa kratkim uputama o koristenju. Banka
izvrSava naloge za pla¢anje u skladu s Opéim uslovima koriStenja te u skladu s ostalim pravovaljanim
ugovorima i vazeéim propisima. Svi postupci korisnika se elektronski bilieze. Elektronski zapis postupaka i
naloga se arhiviraju u skladu sa vaze¢im zakonskim propisima. Banka ¢e izvrSavati naloge za pla¢anje kada
su ispunjeni svi uslovi za izvrSenje, u skladu sa vazec¢im zakonskim propisima koji reguliSu obavljanje platnog
prometa. Banka ne odgovara za tajnost informacija nakon njihovog primanja na definisani mobilni telefon
Korisnika te nije odgovorna za zloupotrene nastale tim putem. Banka nije duzna provjeravati vlasnistvo
mobilnog telefona navedenog u Pristupnici/Zahtjevu.

Klijent je duzan koristiti usluge na nacin propisan uputstvima za koriStenje usluga. Uputstva za koristenje
usluge su dostupna na Internet stranici Banke www.sparkasse.ba.
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