Uputstvo za koristenje tokena

Kratke upute za koristenje tokena

“TOKEN” je mali bijeli uredaj koji korisnik dobije u banci,
nakon Sto je ukljucen u sistem internet bankarstva. Token je
vezan za svakog korisnika pojedinacno i njegov racun ili vise
racuna, tako da se ne moze posudivati drugima.

Uloga tokena je dvostruka:

1. obezbijeduje korisniku pristup u aplikaciju za internet
bankarstvo
2. sluzi za potpisivanje kreiranih naloga

Upotreba tokena za prijavu u aplikaciju

Prva upotreba tokena:
Kada dobijete token, prvo Sto treba uraditi jeste izvrsiti njegovu
inicijalizaciju. Postupak je slijedeci:

a) pritisnite zelenu tipku"ON", nakon ¢ega se na ekranu pojavljuje
poruka "UNESI PIN" i pritisnite tipku "ON"

b) ukucajte 0000, na ekranu se pojavljuje nova poruka
"NOVI PIN"

c¢) ukucaijte svoj PIN od Cetiri broja nakon ¢ega pritisnete
tipku "ON".

- sami birate kombinaciju brojeva, koja ne moze biti

Cetiri ista broja ili niz uzastopnih rojeva (npr. 1111; 1234 sl.).
- ako unesete nedozvoljenu kombinaciju brojeva na ekranu
Ge se pojaviti "GRESKA", a zatim "NOVI PIN".

d) na kraju joS jedanput morate potvrditi svoj PIN, ukucajte
ponovo svoju kombinaciju od Cetiri broja i pritisnite
ponovno tipku "ON"

e) odlozZite token najmanje 2 min prije slijedece upotrebe.

Ovim je izvrSena inicijalizacija tokena i vi ste izabrali svoj PIN

koji ¢ete uvijek koristiti kada se sluzite tokenom.

Svaka sljedeca upotreba tokena (prijava na aplikaciju):

Da bi mogli ostvariti pristup u aplikaciju internet bankarstva
morate u ponudenom prozoru, na ekranu vaseg racunara, unijeti
svoje korisni¢ko ime, lozinku i broj koji dobijete na tokenu.

a) Korisnicko ime je u obliku ime.prezime i zafizicka i za pravna
lica, a banka zadrzava pravo na male izmjene u slucaju da
vec postoji korisnik sa takvim korisnickim imenom.

b) Lozinka je kombinacija slova i brojeva koja se dobije od
banke i prilikom prve prijave mora se unijeti u svom
izvornom obliku, a nakon tog se moze izmijeniti.
Preporuka je da se izmjena radi s viemena na vrijeme radi
obezbijedenja sigurnosti.
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c¢) TreCa stavka, koja se unosi prilikom prijave u netBanking,
jeste broj sa tokena.
d) Da bi dobili taj broj uradite slijedece:
1) pritisnite zelenu tipku na tokenu da bi ga ukljucili
2) unesite svoj PIN od Cetiri cifre
3) ponovno pritisnite zeleno dugme
4) na ekranu tokena e se pojaviti broj koji vi upisujete u
kuéicu na ekranu racunara (na raspolaganju vam je
30 sec. da iskoristite taj broj)

Ovim je ostvaren pristup u aplikaciju internet bankarstva.

Svaka sljedeca upotreba tokena (za potpisivanje naloga):
Nalozi kreirani unutar netBanking aplikacije mogu biti potpi-
sani u grupi ili pojedinacno iz liste “nepotpisani nalozi”,
odmah po kreiranju ili po isteku nekog vremena, po vasoj zelji.
U oba slucaja, za potpis naloga mora se koristiti token. Nakon
oznacavanja naloga iz liste nepotpisani nalozi kliknete potpisi,
otvorice se novi prozor sa slijede¢im sadrzajem:

a) “kod”: sadrzi odredene brojeve

b) “rezultat”: prazno polje

Tada uradite slijedece:

Uzmite token i pritisnite zeleno dugme

1. unesite svoj PIN, nakon unosa PIN-a ekran tokena ¢e
ostati prazan, odmah nastavite kucati brojeve iz polja “kod”

2. pritisnite zelenu tipku “ON”

3. Token Ce generisati Sestocifrenu lozinku koju trebate upisati
u polje rezultat na ekranu racunara

4. odlozite token

5. kliknite na dugme posalji na ekranu racunara

6. zavrSeno potpisivanje, nalog je otiSao u banku

Broj koji je token generisao i koji ste upisali u polje rezultat
predstavlja vas elektronski potpis.

Napomena:

Neispravno rukovanje tokenom, kao i viSestruki uzastopni
pokusSaji da se pristupi netBanking-u mogu dovesti do njegove
desinhronizacije. Iz tog razloga ve¢ nakon treceg bezuspjesnog
pokusSaja treba provjeriti kvalitet internet konekcije, i ako je tu
sve U hajboljem redu onda obavijestiti Banku o problemu.
Desinhronizovani tokeni se moraju zamijeniti novim.

Ukoliko korisite limit po tekuéem racunu, stanje svog racuna
mozete vidjeti na:

Alati - Profil korisnika. Tu ¢e vam biti prikazano raspolozivo
stanje po vasem racunu.
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